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Õ�í\Ø<àPådÝyÕ²ì?Ö�ÔdÕ0Û<ÚDÝ)è}Û<à,ådØ?ÜOæ�ÚDß(ÚDÜVÖ�Õ�×�ÕfßYÖ�Õ�Ù,ÚDÜ,Ö�Õ}à,å�Õ}×vØuÖ�Þ\×�ÕU×�Õ�Ø²Ù�ÚDÜ\é²ß:á¤×�Û<à%ß�Õ�Üdß�Û<×vß:å\ÝDØ²è�ÕfÙ
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Y�Ü\ÛuâUÝDÕ�Ù�é²Õ�Û?áUÖ�Ô\Õ&è�ÝDÚyÕ�Ü²Ö�� ß�å\×�ÛWZdÝDÕ<ì�Ø<ÝyÛ²Ü\éäâUÚyÖ�Ô Ú¹ÖvßPØ²è}è}Õ�ß�ß$ådØ?Ö�Ö�Õ�×�Ü)ß�Ø<ÜdÙ ×�Õ}é<ÚDÛ<Ü)ß�Ø?Ü)Ù
×�Õ�Ø<Ù\ÚyÜ\éVß0Û<á�ÚyÜVÖ�Õ�×�ÕfßYÖ�à^Øaæîç�Õ�Þ)ß�ÕfÙ çOæîÖ�Ô\Õ�ß�Õ}×B�<Õ�×�ßTØ?é²Ø<ÚyÜ)ßYÖ0Ö�Ô\Õ,è�ÝDÚyÕ�Ü²Ö�� ßoÚDÜ²Ö�Õ}×�Õ�ß�Ö�ß�êoÓQÔ\Õ
Ø<è�è�Õfß�ß�ådØ?Ö�Ö�Õ�×�Ü)ß�à,Øaæäá¤Þ\×�Ö�Ô\Õ}×�Ù�ÚDß�è�ÝDÛ²ß�Õ�Ö�Ô\Õ^Õ}íOÕfè�Þ�Ö�ÚyÛ²Ü=åd×�Û²é<×vØ?à�Û?á�Ö�Ô\Õ�è}ÝyÚDÕ}ÜVÖfê 	\Û<×EÚDÜW�
ß�Ö�Ø?Ü)è�Õ<ì#Ö�ÔdÕîß�Õ}×B�<Õ}×vß�à^Øaæ=Ù�ÚIß�è�Û��<Õ�×�Ö�ÔdØ?Ö�Øäè}ÝyÚDÕ}ÜVÖ�ÚIß$ÚDÜVÖ�Õ}×�Õ�ß�Ö�ÕfÙGÛ<Ü\ÝDæ¡ÚDÜ5×�Õ�Ø²Ù�ÚyÜdé²ß�á¤×�Û<à
ß�Õ}Üdß�Û<×vßPå\ÝDØ²è�ÕfÙ ÚDÜAØSß�å�Õ�è�Ú�Z)è�×�Õ}é<ÚDÛ<Ü �¤Õ²ê é)êyì�Ö�ÔdÕ�×�Õ�è�Ö�Ø<Ü\é<ÝDÕ&ÚyÜ Ö�Ô\ÕäØ<ç)Û��²ÕîÕ}í\Ø?à,å\ÝDÕ��PÛ<×
Ø<è�è�Õfß�ß�ÚyÜdéPß�Õ$�²Õ}×vØ?ÝC×�Õ�é<ÚDÛ<Üdß�ÚDÜ ØPè}Õ}×�Ö�Ø<ÚyÜ�Û<×vÙ�Õ}×fê
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K(H,1)(S1)

K(H,1)(S2)
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K(J,1)(S2)

K(H,4)(S1)
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K(J,4)(S2)

K(J,4) = K(J,4)(S1) xor K(J,4)(S2)

Key Space Generation for client A
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Ö�ÔdÕ�ß�Õ}ÖTÛ?á(å�Û²ß�Ú¹Ö�Ú��²ÕEÚyÜVÖ�Õ}é<Õ�×�ß�êQÓQÔ\Õ}×�Õ�á¤Û²×�Õ²ì�Ö�Ô\Õ$Ö�×vØ?Üdß�á¤Û<×�à Û<á Ö�Ô\Õ�ß�Ø?à,ÕE×�Õ}é<ÚDÛ<Ü&à^Øaæ �uØ<×�æ
Û��<Õ�×�Ö�ÚDàPÕ²ê
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}ÕEÛ<á�Ö�ÔdÕ�Ö�×vØ?Üdß�á¤Û<×�à&ì �dê
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ëSÕ�Úyà,å\ÝDÕ}à,Õ�Ü²Ö�Õ�ÙEØ<ÜdÙ�Õ$�uØ?ÝDÞdØuÖ�Õ�ÙoÖ�ÔdÕ�å\×�Û<å�Û²ß�Õ�ÙTÖ�Õ�èvÔdÜ\Ú��VÞ\Õfß6Û<ÜEØQådØ²èvã<Õ}Ö��sÝyÕ8�<Õ}Ý?ÓTô�÷d÷Où �õñ ú�Õ$�OÚDß
Õ�Ö,Ø?Ýkê#þ?ÿ²ÿ��?ókê&öTß�ÚyÜdé=ÓTô�÷\÷Où � � ß�Õ}à,å\ÚD×�ÚIè}Ø<Ý!è�Û²àPà�Þ\Ü\ÚIè}Ø?Ö�ÚDÛ<Ü à,Û�Ù�Õ}Ý�ñ ëSÛOÛäÕ�Ö,Ø?Ýkê þ?ÿ²ÿ��?ó
�I	 ÚDé<Þ\×�Õ �H�jØ�����ì�Ø �<ÿ�' �<ÿ�Ù�Õ}å\ÝDÛuæOà,Õ}ÜVÖ�é²×�ÚIÙ^âUÚyÖ�ÔîØ  (�ká¤ÛOÛ?Ö�ß�ådØ<è}ÚyÜdé�âQØ<ß�é<Õ}ÜdÕ}×vØuÖ�ÕfÙ6ì<âUÚyÖ�Ô
Ö�ÔdÕU×�Ø²Ù�ÚyÛ�Ö�×�Ø<Üdß�à,ÚIß�ß�ÚDÛ<Ü�×vØ?Üdé<Õ�Û?á6ß�Õ�Üdß�Û²×�ß:ß�Õ�Ö(Ö�Û ! ÿTá¤Õ}Õ�Öfê(ÓQÔ\ÕUÜ\Õ�ÖYâ�Û<×�ãEâQØ<ß(Ù�Ú��OÚDÙ�ÕfÙPÚyÜVÖ�Û
��ÿ ' �fÿ^Õ��VÞdØ<ÝyÝDæ&ß�Ú�
}ÕfÙ&×�Õ�é<ÚDÛ<Üdß�ìdâUÚyÖ�ÔäÕfØ<èvÔ ×�Õ}é²ÚyÛ²Ü&è}Û<Üdß�ÚIßYÖ�ÚyÜ\éKÛ?á�%^Ü\Û�Ù�Õfß}êTë=ÕPÙ�Õ}Ü\Û<Ö�ÕfÙ
Ö�ÔdÕ�ß�ÕE×�Õ�é<ÚDÛ<ÜdßQØ<ß 
 f 2 FhFhF 2 
 f~�s� ì\ß�Ô\ÛuâUÜ�ÚyÜ 	 ÚDé<Þ\×�Õ��W�¤ç ��ê
�Tß�å\×�Õ$�OÚyÛ²Þdß�Ýyæäß�Ö�Ø?Ö�Õ�Ù�ì6â�ÕPÚyà,å\ÝDÕ}à,Õ�Ü²Ö�Õ�ÙSØK×�Õ}é²ÚyÛ²ÜW�sçdØ<ß�Õ�Ù&×�Û<Þ�Ö�ÚyÜdéîß�èvÔ\Õ}à,Õ�Ö�Û�×�ÕfÙ�Þdè�Õ

Ü\Õ}ÖYâ�Û²×�ã�Ö�×�ØW�^èQØ<ÜdÙ�Ø"�²Û<ÚIÙ�è}Û<Ü\é²Õ�ß�Ö�ÚDÛ<Ü�ê:÷Oå)Õfè�Ú�Z)è}Ø<ÝyÝDæ<ì²Û<Ü\ÕQÜ\Û�Ù�ÕQÚDÜ,Õ$�<Õ�×�æE×�Õ}é²ÚyÛ²Ü�âQØ<ß:Ù�Õfß^�
ÚDé<ÜdØ?Ö�Õ�Ù�Ö�Û�ç�Õ�×�Õ}é<ÚDÛ<Ü&Ô\ÕfØ<Ù6ê 
0Õ}é<ÚDÛ<Ü&à,Õ}à�ç)Õ�×�ßTÛ<Ü\ÝDæ&è�Û<à,à�Þ\Ü\ÚIè}ØuÖ�Õ�Ù&âUÚyÖ�Ô Ö�Ô\Õ}ÚD×TÔdÕ�Ø<Ùdß}ì
âUÔ\ÚIèvÔ à,Úyé²Ô²Ö�è�Û<à,à�Þ\Ü\ÚIè}ØuÖ�ÕEÖ�ÛKÛ?Ö�ÔdÕ}×0Ô\ÕfØ<Ù\ßTÚyÜ ÜdÕ}ÚDé<ÔOç)Û²×�ÚDÜ\é^×�Õ}é²ÚyÛ²Üdß ��Ö�Ô\Õ�Ù�ÚIß�Ö�Ø?Ü)è�Õ$ç�Õ,�
ÖYâ�Õ}Õ}Ü,ÕfØ<èvÔ,ådØ?ÚD×(Û?á�Ø²Ùað�Ø<è}Õ}ÜVÖ(Ô\Õ�Ø²Ù\ß(ç�Õ}ÚDÜ\é��fþTá¤Õ�Õ�Ö!Û²Ü,Ø"�²Õ}×vØ?é²Õ���ê�ù�é<Ü\Û²×�ÚDÜ\é�Ö�Ô\ÕTç)Û²Þ\ÜdÙ\Ø<×�æ
Õ �CÕ�è�Ö�ì6ÕfØ<èvÔ ×�Õ}é<ÚDÛ<Ü ÔdÕ�Ø<Ù¡è�Û<ÞdÝDÙäè}Û<à,à�ÞdÜ\ÚDè�ØuÖ�Õ�âUÚyÖ�Ô  îÛ?Ö�Ô\Õ}×oÔ\Õ�Ø²Ù\ßTÚDÜ¡ÜdÕ}ÚDé<ÔOç)Û²×�ÚDÜ\é�×�Õ,�
é<ÚDÛ<Ü)ß}ê � Û²×�Õ�Û��<Õ}×fìVâ�ÕEØ?ÝDÝDÛuâ�ÕfÙ�Þ\å�Ö�Û ! ×�Õ�Ö�×�Ø<Üdß�à,ÚIß�ß�ÚDÛ<Üdß�å)Õ�×0ÝDÛ²ß�ÖQå)Ø<èvã<Õ}Ö�ê
ë=Õ�Ø?ÝIß�ÛEÚDà,å\ÝyÕ�à,Õ}ÜVÖ�ÕfÙ�Ø�Ö�×�Õ}Õ$�kç)Ø<ß�Õ�ÙP×�Û²Þ�Ö�ÚDÜ\é�ß�Þ\çdß�Ö�×vØuÖ�ÕQÖ�ÛEájØ²è�ÚDÝyÚyÖ�Ø?Ö�ÕTÖ�Ô\Õ�ß�Û²Þ\×�è}ÕU×�Û²Þ�Ö��

ÚDÜ\é$ß�èvÔdÕ}à,Õ0Þdß�Õ�ÙPÚDÜK÷�ï 
=�oê$�Aç\ÚDÜdØ<×�æ$×�Û<Þ\Ö�ÚDÜ\é�Ö�×�Õ}Õ²ì<×�ÛVÛ<Ö�ÕfÙPØ?Ö�Ö�ÔdÕ0Ô\Õ�Ø²ÙPÛ?á 
 f ì²âQØ<ß(é²Õ}ÜW�Õ}×vØuÖ�Õ�Ù�Ö�Û,è�Û<ÜdÜ\Õ�è�ÖUØ<ÝyÝCÔ\ÕfØ<Ù\ß�Ö�Û�Ö�Ô\Õ�Ô\Õ�Ø²Ù�Û<á 
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Ö�ÔdÕEÕ�í�å)Õfè�Ö�Õ�Ùc�VÞ\Õ}×�æOÚyÜ\éP×vØuÖ�Õfß}ê
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�\ehma�(+�� ��ehn�|f�Lt�ikpY� � tvqs��p�i �hx�g�g�nUx��apY�Vtvla��lap�i��6x�z��o�fp � �hx�~�nUp�l�i
Þdß�ÚyÜdé,Ö�Ô\Õ,÷�ï 
=�¥ß�Û<ÝDÞ�Ö�ÚDÛ<ÜäÙ\Õ�ß�è�×�Úyç�Õ�Ù�ÚDÜ¡÷OÕ�è�Ö�ÚDÛ<Ü �\ê �\êQÓQÔ\Õ=�VÞ\Õ�×�æîådØ<èvã²Õ�Ö�ß0â�Õ�×�Õ$Ø<ÝyâQØaæ�ß
ÚDÜuðYÕ�è�Ö�Õ�Ù ÚyÜVÖ�Û Ö�Ô\ÕîÔ\Õ�Ø²Ù Û?á 
 f Ø<ÜdÙGâ�Õ}×�Õ^Ö�Ô\Õ�Ü ×�Û<Þ�Ö�Õ�ÙSÖ�Ûuâ�Ø<×�Ù=Ö�ÔdÕîÙ�ÕfßYÖ�ÚyÜdØ?Ö�ÚDÛ<Ü5×�Õ}é²ÚyÛ²Ü
Þdß�ÚyÜdé^Ö�Ô\Õ^÷�ï 
I� ß�èvÔdÕ}à,Õ<ê��0á�Ö�Õ�×o×�Õ�Ø²èvÔ\ÚyÜdé,Ö�Ô\ÕPÙ�Õ�ß�Ö�ÚDÜdØuÖ�ÚyÛ²Üä×�Õ}é<ÚDÛ<Ü�ì\Ö�ÔdÕP�VÞ\Õ}×�æ�ådØ<èvã²Õ�Ö�ß
â�Õ}×�Õäç\×�Û²Ø<Ùdè}Ø<ß�ÖKçOæüÖ�Ô\ÕS×�Õ}é<ÚDÛ<ÜAÔdÕ�Ø<ÙAÖ�Û�Ø?ÝDÝo×�Õ}é²ÚyÛ²ÜAàPÕ�à�ç�Õ}×vß}ê*ÓQÔ\Õ=àPÕ�à�ç�Õ}×vß�Ö�Ô\Õ}Ü
Ö�×vØ?Ü)ß�à,ÚyÖ�Ö�ÕfÙGÖ�ÔdÕ}ÚD×Pß�Õ}Üdß�Û<×�×�ÕfØ<Ù�ÚDÜ\éVß�Ö�Û¡Ö�Ô\Õ�Ô\Õ�Ø²Ù6ê �0á�Ö�Õ�×�ådØ²èvãOÚyÜ\é=Ø?ÝDÝ�ß�Õ}Üdß�Û<×�×�ÕfØ<Ù�ÚDÜ\é²ß
ÚDÜ²Ö�ÛîÛ²Ü\Õ,Ù\ØuÖvØKådØ²èvã<Õ}Ö�ìCÖ�ÔdÕPÔdÕ�Ø<Ù¡×�Û²Þ�Ö�ÕfÙ Ö�Ô\Õ^Ù\ØuÖvØKådØ²èvã<Õ}Ö�çdØ²èvã&Ö�ÛîÖ�Ô\Õ^ß�Õ}×B�<Õ�×�êEù�Ü¡Ö�Ô\Õ
è}Ø²ß�Õ�Û?á\Û²ç�á¤Þdß�è}ØuÖ�ÚyÛ²Ü�ìuØ��VÞ\Õ�×�æ�âQØ<ß�Z)×�ß�Ö#Ö�×�Ø<Üdß�á¤Û<×�àPÕfÙ�Ö�Û�ØTß�Õ�Ö:Û?á��VÞ\Õ}×�ÚDÕ�ß Ø<è}è}Û<×vÙ�ÚDÜ\éQÖ�ÛTÖ�Ô\Õ
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